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najwyzszych poziomow sieci. Wielki Reset za$ jest przedsigwzigciem,
ktorego architektura i infrastruktura ujawniaja rywalizacj¢ o ustano-
wienie wgztow globalnej dominacji'®.

1.1. Teza permanentnego monitoringu swiadomaosci

Monitoring mysli

Permanentny monitoring mysli jest faktem powszechnie wystepuja-
cym, chociaz mato znanym ze wzgledu na swoja wewnetrzng — psy-
chiczna, 1 zewnetrzna — techniczna specyfike. Subiektywny stan Swia-
domosci cztowieka nie nadaza bowiem za poziomem obiektywnych
mozliwosci techniki. Asymetria pomi¢dzy masowymi zastosowaniami
technologii informacyjnych w zyciu codziennym a ekskluzywnymi
umiejetnosciami dlugookresowego czerpania z niej strategicznych ko-
rzysci przektada si¢ na przewage w sferze wiedzy, wtadzy, wlasnosci
i walki. O ile kazdy, nawet dziecko, potrafi po-stugiwac si¢ telefonem,
to tylko wybitni specjali$ci wiedza, jak on powstaje i dziata oraz na
co wigcej pozwala i czym ostatecznie skutkuje masowe i permanentne
postugiwanie si¢ nim. Wigkszo$¢ ludzi zna kilkanascie standardowych
zastosowan smartfona, a jedynie nieliczni zdaja sobie sprawe z setek
wyrafinowanych jego zastosowan strategicznych w wielu obszarach'*°.

Oczywista przewaga architektow, inzynier6w i menadzerow IT
nad jej uzytkownikami, konsumentami i fascynatami znajduje swoje
praktyczne zastosowania w inwigilacji, manipulacji, instrumentalizacji

29 Przyktadowo, jak podaja D. Icke czy W. Engdahl. administracja prezydenta Busha
byta kontrolowana przez tzw. ,rothshildowskich syjonistow” skupionych wokot Pro-
jektu Nowego Amerykanskiego Stulecia, w sktad ktorego wchodzili: Dick Cheney,
Donald Rumsfeld, Paul Wolfowitz, Dov Zakheim, Richard Perle, Robert Kagan, Do-
uglas Feith, William Kristol i Lewis “Scooter” Libby, ktorzy sprawowali kontrole nad
Biatym Domem i Pentagonem 11 wrzesnia 2001 roku i stali za zamachem.

19| Christopher Wylie w_ksiazce Mindfuck._Cambridge Analytica, czyli jak popsuc de-
fnokracje opisuje, co rozni technologie sprzed Internetu od obecnel. Odtwarzacze
[/ideo. qdy przestaje sie z nich korzystac, pozostala bierne. nie przywotuia nas, nato?
[Miast smartfon stale domaga sie naszego zaangazowania. Wczesniejsze srodowi-

ko technologiczne wokot cztowieka byto pasywne, dzis jest aktywne. Nie pozwald
ham o sobie zapomniec. Nierzadko oszukanczo zachowuje sie jak bliski nam czto

iek albo zwierze." A. Zybertowicz, Cyber kontra real. Cywilizacja w techno-putapce

ozmawia J. Piekutowski, Wydawnictwo Nowe] Konfederacji, Warszawa 2022, s. 18]



https://brics-russia2024.ru/en/docs/
https://brics-russia2024.ru/en/docs/
https://brics-russia2024.ru/en/docs/
https://brics-russia2024.ru/en/docs/
https://brics-russia2024.ru/en/docs/
https://brics-russia2024.ru/en/docs/
https://brics-russia2024.ru/en/docs/
https://brics-russia2024.ru/en/docs/

TEZY GLOBALNE WIELKIEGO RESETU 49

i eksploatacji. Slogan o podwdjnym — ambiwalentnym zastosowaniu
wyrafinowanej i zaawansowanej technologii informacyjnej nie byl-
by mylacy, gdyby zachodzita tu réwnowaga, a zachodzitaby, gdyby
technologia byta nastgpstwem spontanicznego i samoczynnego roz-
woju. Skoro jednak jest efektem wymuszanego specjalnymi metoda-
mi i wyjatkowymi zasobami nadrozwoju, jest narzucana nieswiadomej
tego wickszos$ci przez w pelni zdajaca sobie z tego sprawe mniejszos¢.
Mniejszo$¢ wie dobrze, w jakie innowacje inwestuje, gdyz w ten spo-
sob kupuje sobie wigkszo$é. Sledzac ludzkie najdrobniejsze poczyna-
nia, odkrywa najskrytsze przekonania, a oddziatujac zwrotnie wptywa
na te zachowania, wyprzedzajac o kilka krokdéw przyszite zdarzenia
i nie dopuszczajac, aby wymknety sie one spod jej kontroli'!.

Infantylizowane gadzetami masy nie sa w stanie pojac, ze im $ci-
Slejsza obserwacja, tym szczelniejsza regulacja. Ciesza si¢ natomiast
kolejnymi — wmuszanymi im funkcjonalno$ciami, a w ten sposéb daja
si¢ lepiej rozpracowywac, oszukiwac 1 wykorzystywaé, oburzajac sig,
kiedy kto$ odwazy si¢ o tym méwié czy pisaé. Jakze sa godni pozato-
wania promotorzy postgpu technicznego w sytuacji lekcewazenia re-
gresu etycznego, kiedy z calych sil wspieraja i podziwiaja narzedzia
symulacji jako oszustwa oraz sterowania jako podporzadkowania.
Postawy i poglady, ktore to umozliwiaja i do tego zmierzaja, okresli¢
mozna mianem benthamowskiego panoptyzmu — doskonatej obserwa-
cji od zewnatrz i od wewnatrz'*. Za sprawa najdoskonalszego urzadze-
nia panoptycznego jakim jest dzi$ Internet!*?, petna przejrzysto$¢ mysli
zapewnia petna przewidywalnos$¢ zachowan'*.

Zjawisko inwigilagji

Pierwszym ustaleniem odnoszacym si¢ do globalnego resetu, a zara-
zem potwierdzajacym hipoteze globalnej kontroli, jest powszechnie
dostrzegana inwigilacja. Juz wiadomo, ze jest ona wszechobecna i ze

3 James A. Lewis, Technological advancement: the choice before us, CSIS, 2011, ht-
tps:// csis-website-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/publi-
cation/110610_Lewis_GlobalForecast2011.pdf.

32 J. Bentham, Panopticon: Or The Inspection House (1791), Kessinger Publishing,
Whitefish 2010.

133 M. Pudetko, Prawdziwa historia Internetu na swiecie, iTst@rt, Piekary Slaskie 2020.

134 Juz pod koniec lat szescdziesiatych XX wieku pisat o tym Zbigniew Brzezinski
w ksiazce pt. Between Two Ages: America’s Role in the Technetronic Era, The Viking
Press, New York 1970.
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bedzie sig nasila¢ ze wzgledu na wspotprace zainteresowanych stron,
a mianowicie instytucji panstwowych i wykorzystujacych je korporacji
transnarodowych. Bedace przedmiotem kontroli spotecznosci lokalne
sa zbyt stabe z powodu etatyzmu demokratycznego i infantylizmu ko-
mercyjnego. Przymusowo upanstwowione i dobrowolnie komercjali-
zowane spoleczenstwa nie maja szans obroni¢ si¢ przed dziataniami
Big Tech, Big Data, Big Money, Big Idea czy Big Pharma, wspoétdzia-
lajacymi jawnie, potjawnie i niejawnie z instytucjami panstwowymi.
Wielkie korporacje i instytucje panstwowe sa zgodnie zainteresowane
poszerzaniem i poglebianiem kontroli nad spoleczenstwem jako swym
zywicielem, ktorego trzeba okietznac¢, aby wigcej si¢ nie buntowat, lecz
karnie stuzyt. Momentem przelomowym na przestrzeni kilku ostatnich
stuleci jest implementacja globalnej architektury i infrastruktury dys-
cyplinarnej pod nazwa Internetu'*. Do globalnej dyscypliny sieciowe;j
zasadniczo nikogo nie trzeba zmuszac¢, gdyz prawie kazdy poddaje si¢
jej inwigilacji 1 nastgpnym poziomom oddzialywan dyscyplinujacych.
Inwigilacja jest wigzana z aktami obserwacji, podstuchu, §ledze-
nia, monitoringu, wywiadu i szpiegostwa, wywotujacymi negatywne
skojarzenia i odruchy oburzenia'3®. Rzadziej natomiast bywa taczona
z wdrazaniem technologii masowego wystawiania si¢ na te akty i do-
browolnego poddawania si¢ im w niemal kazdej dziedzinie. Termin
inwigilacja” pochodzi od tac. invigilare — czuwaé¢ nad czym$ lub
kims$'¥. Oznacza zesp6t czynnosci stosowanych do $ledzenia zacho-
wan poszczegdlnych ludzi w celu ingerowania w ich zycie prywatne,
albo rozlegle przedsigwzigcia polegajace na dyskretnym nadzorze nad
wybranymi obszarami aktywnosci celem stymulowania ich. Inwigila-
cja prowadzona jest z wykorzystaniem wszelkich dostgpnych srodkéw
stalej obserwacji (monitoringu), a w tym z udziatem agentow (wty-
czek) oraz za pomoca urzadzen nastuchowych (takich jak pluskwy).
W wezszym znaczeniu jest dyskretnym, wnikliwym i systematycznym

135 Termin ,infrastruktura dyscyplinarna” odnosi sie tu do tzw. urzadzen dyscypli-
narnych opisywanych w ksigzce M. Foucaulta pt. Nadzorowac i karac. Narodziny
wiezienia, przet. T. Komendant, Aletheia, Warszawa 1998. Szerzej na ten temat por.
J. Janowski, Globalna mitologia Internetu - pozorne korzysci i rzeczywiste rady, w:
G. Szpor (red.), Jawnosc i jej ograniczenia, C.H. Beck, Warszawa 2016, s. 69-85.

36 A Kustra, Inwigilacja - podstawowe znaczenia, w: Spoteczenstwo inwigilowane
w panstwie prawa(?). Granice ingerencji w sfere praw jednostki, red. P. Chrzczono-
wicz, V. Kwiatkowska-Darul, K. Skowronski, Materiaty z konferencji naukowej, Wy-
dawnictwo Naukowe UMK, Torun 2003, s. 11.

37 Wedtug Stownika tacinsko-polskiego PWN termin ten oznacza z jednej strony trosz-
czenie sie o0 kogos badz o cos, a z drugiej czuwanie nad kims. KF. Kumaniecki i in.,
Stownik tacirisko-polski, Panstwowe Wydawnictwo Naukowe, Warszawa 1984, s. 278.
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obserwowaniem okreslonego podmiotu przez inny podmiot. Natomiast
W sensie szerszym obejmuje rozlegla, planowa i metodyczna dziatal-
no$¢ nastuchowo-obserwacyjna, powiazang z rejestracja zdarzen i ana-
liza zachodzacych migdzy nimi zwiazkow'*.

Definicja inwigilacji

Inwigilacje mozna definiowa¢ lakonicznie jako ciagla i tajna obser-
wacje konkretnej osoby'*’, albo systemowo jako rozlegla i wielo-
stronng penetracj¢ wydzielonego srodowiska przez stuzby publiczne
albo prywatnych agentow!'®, Za sprawa upowszechniania przyjaznych
i uzytecznych technologii informacyjnych, a zarazem inwigilacyjnych
zmniejsza si¢ opor wobec inwigilacji. Staje si¢ ona czym$ oczywistym,
gdyz taka jest natura sieciowej technologii, oraz czyms$ koniecznym,
gdyz rzekomo wymagaja tego wzgledy bezpieczenstwa. ,,Praktyki ka-
pitalizmu inwigilacji wydaja si¢ nieuchronne, gdy w rzeczywistos$ci sa
one skrupulatnie kalkulowane i hojnie finansowane $rodkami do reali-
zacji nieuczciwych, komercyjnych transakcji na warunkach pozaryn-
kowych z wykorzystaniem poufnych informacji”'*!. Przestanie kapita-
listycznych firm inwigilacyjnych niewiele r6zni si¢ od hasetl: ,,nauka
odkrywa — przemyst wdraza — cztowiek si¢ dostosowuje”. Tymczasem,
aby zakwestionowac taka uzurpacj¢ w dziedzinie technologicznej nie-
uchronnosci, cywilizacji informacyjnej nie da si¢ rozpozna¢ bez uzna-
nia, ze technologia nie jest samodzielnym podmiotem odizolowanym
od ekonomii i spoleczenstwa. Stopien medialnego i mentalnego uwi-
ktania w inwigilacj¢ juz nie pozwala na podwazanie jej zasadnoSci.
Uwazana jest za zlo, ale konieczne ze wzglgdu na akty terroru, ktore
poniekad takze w tym celu sa prowokowane i nagta$niane!'*?,
Przyzwolenie na inwigilacj¢ maja wymuszac¢ nie tylko dokonywa-
ne akty terrorystyczne, ale takze akty spodziewane, szeroko zapowia-

138 R. Smolski, M. Smolski, E.H. Stadtmuller, Edukacja obywatelska. Stownik encyklo-
pedyczny, Wydawnictwo Europa, Wroctaw 1999, s. 271.

39 |, Wisniakowska i in., Stownik wyrazow obcych PWN, Wydawnictwo Naukowe
PWN, Warszawa 2007, s. 488.

4o \X/. Kopalinski, Stownik wyrazow obcych i zwrotow obcojezycznych, \Wiedza Po-
wszechna, Warszawa 1991, s. 236.

o

4 S, Zuboff, Wiek kapitalizmu inwigilacji.., s. 29.

2 Por. D.E. Sanger, Cyberbrori - brori doskonata. Waojny, akty terroryzmu i zarzadzanie stra-
chem w epoce komputerow, przet. T.F. Misiorek, Wydawnictwo Helion, Gliwice 2021.
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dane i sugestywnie wizualizowane'®. Przykladem tego w Polsce byta

wielokrotnie emitowana w telewizji publicznej, w czasie najwigkszej
ogladalnos$ci, detonacja tadunku podobnego do konstruowanego przez
niejakiego Brunona K., ktory w 2012 roku mial wysadzi¢ budynek pol-
skiego parlamentu. Tego typu doniesienia, w tym zwlaszcza w mediach
publicznych, wielokrotnie powtarzane i szeroko komentowane, stanowia
element zarzadzania emocjami. Strach jako jedno z najsilniejszych prze-
zy¢ stanowi element przezyciowej wtadzy na wzor przezyciowego prze-
myshu. Instrumentem dziatania wtadzy nad przezyciami, analogicznie do
zaspokajania potrzeb, jest permanentna i totalna inwigilacja. Jej wprowa-
dzenie i stosowanie sqa w stanie wymusi¢ spektakularne akty, budzace lgk
niemal na catym $wiecie i wywotujace catkowicie nieracjonalne zacho-
wania. Przykladowo wigcej obaw 1 przezorno$ci wywotuje w spoteczen-
stwie wielokrotnie powtarzana informacja o wyj$ciu na wolnos¢ grozne-
g0 przestepcy niz statystyki, zgodnie z ktorymi srednio kazdej doby ginie
na drogach od kilku do kilkunastu osob. Zarzadzanie Igkiem przed jed-
nym uwolnionym zabodjca wykorzystywane jest do zacie$niania kontroli
i nadzoru nad catym spoteczenstwem!*. Podobnie jedna pandemia jest
bardziej funkcjonalna politycznie niz dziesiatki chorob, na ktére od daw-
na umiera o wiele wigcej 0sob, do czego juz wszyscy si¢ przyzwyczaili.

Istota inwigilacji

Inwigilacja jest procesem pozyskiwania informacji o osobie w toku
ciaglej i wszechstronnej obserwacji oraz wydobywania z niej wiedzy
potrzebnej i uzytecznej do wptywania na zachowania danej osoby. Od-
noszac si¢ do oso6b i tworzonych przez nie struktur, ma na celu szersza
ich charakterystyke i dalsza profilaktyke. Tworzone na podstawie sta-
lej i catosciowej obserwacji profile osobowe i srodowiskowe stuza po-
prawie przewidywan i ukierunkowywaniu oddziatywan. W globalnym
srodowisku teleinformatycznym dokonuje si¢ koncentracja i korelacja
dotad rozproszonych i réznorodnych danych. W ten sposéb pozyski-

1“3 Amerykanska ustawa Zjednoczenie i wzmocnienie AmeryRi poprzez zapewnienie
odpowiednich narzedzi niezbednych do przechwytywania i blokowania terroryzmu
(USA Patriot Act) — Uniting and Strengthening America by Providing Appropriate To-
ols Required to Intercept and Obstruct Terrorism (USA Patriot Act) Act of 2001, Pu-
blic Law 107-56—0CT. 26, 2001. https://www.govinfo.gov/content/pkg/PLAW-
107publs6/pdf/PLAW-107publs6.pdf.

144 Por D.E. Sanger, Cyberbron - bron doskonata.., s. 225.
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wana zostaje niedostgpna dla ogotu wiedza, najbardziej zaawansowa-
na technicznie, najszerzej skoordynowana, najszybciej aktualizowana,
wyprzedzajaca przyszie zdarzenia, dajaca si¢ precyzyjnie stosowac
1 majaca globalne znaczenie. Taka wiedza pozwala wzia¢ udzial w glo-
balnych rozgrywkach netokratycznych o kontrolg nad ruchem siecio-
wym —jego kierunkiem, rodzajem, przebiegiem i nat¢zeniem'*.

Na cyfrowej i sieciowej inwigilacji catej poszerzajacej sig przestrze-
ni cybernetu opieraja si¢ systemy wczesnego ostrzegania i sity szyb-
kiego reagowania. O ile wiedza jest wladza, to wladza jest zrodtem
wpltywowej wiedzy. W cybernecie pozornie wszyscy maja dostep do
wiedzy, ale nie wszyscy maja takie same mozliwosci jej koncentro-
wania, weryfikowania i wykorzystywania. Pozyskanie i zastosowanie
wpltywowej 1 wyprzedzajacej wiedzy wymaga nakladow, powiazan,
analiz i symulacji, na ktére moga pozwoli¢ sobie tylko globalne pod-
mioty badawcze: medialne, finansowe, przemystowe, handlowe, mili-
tarne i przestgpceze. Ich transnarodowe poczynania i wewnatrznarodo-
we dokonania sa w zasadzie spotecznie niekontrolowane, politycznie
nienadzorowane i prawnie nieregulowane. Natomiast to one rozpozna-
ja, kontroluja, nadzoruja i reguluja swoje globalne i lokalne otoczenie,
nie szczgdzac naktadow na promocje, reklamg i instalacje wszelkich
sieci tacznosci: telewizyjnych, komputerowych, telefonicznych i sate-
litarnych. Nawet w krajach, gdzie dzieci gloduja, faktycznym i formal-
nym priorytetem sa bezprzewodowe i szerokopasmowe sieci transmisji
danych. Budowa sieci wymiany danych i pozyskiwanie danych ze $ro-
dowiska rozpoczynaja ,,wydobywanie” wiedzy. Istnienie i znaczenie
wplywowej 1 wyprzedzajacej wiedzy wyjasnia fakt masowej podatno-
$ci na globalne inspiracje przeksztatcajace si¢ w megatrendy. W dal-
szej perspektywie zaciesniania netokratycznej kontroli wglad w stan
$wiadomosci globalnego proletariatu bedzie pozwala¢ na wplywanie
na zakres wolnosci globalnego konsumtariatu. Znajomos¢ postaw ide-
owo-pogladowych otwiera droge do ksztattowania potrzeb przezycio-
wo-konsumpcyjnych'#,

1“5 Por, V. Mayer-Schonberger, K. Cukier, Big Data: A Revolution That Will Transform
How We Live, Work, and Think, Eamon Dolan/Houghton Mifflin Harcourt, New York
2013, jak rowniez M. Kleppmann, Designing Data-Intensive Applications. The Big
Ideas Behind Reliable, Scalable, and Maintainable Systems, \Wydawnictwo O'Reilly
Media, Sebastopol 2017.

us Jezeli prezydent jednego z najpoteznigjszych panstw $wiata nie ma prawa napisac,
€O uwaza za stosowne w Internecie, a anonimowy administrator moze w kazdej chwili
go ocenzurowac, powotujac sie na ogolnikowy regulamin, to znaczy, ze na Zachodzie
nie ma juz wolnosci”. Ch. Klinsky, 5G - narodziny mega totalitaryzmui.., s. 107.
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Uzasadnianie inwigilacji

Dokonujace si¢ przy wiodacym udziale Internetu znoszenie znacze-
nia granic politycznych oraz likwidowanie roli ograniczen prawnych,
w kazdej sferze skutkowaé¢ musi nieprzewidywalno$cia i niepewnos$cia
na globalna skale. Znoszeniu tradycyjnych zabezpieczen: spolecznych,
kulturowych, politycznych, prawnych i obyczajowych odpowiada
wprowadzanie nowych: technicznych, informatycznych i automa-
tycznych. Swiadczy to o spadku zaufania do cztowieka poddawanego
oddzialywaniom antywychowawczym, a poktadaniu ufno$ci w rozwi-
janych systemach kontroli'¥’. W warunkach narastajacych zagrozen
i spadku poczucia bezpieczenstwa szeroko pozyskiwana jest zgoda na
inwigilacjg. Z tych samych zrodet wyplywaja pozornie sprzeczne inspi-
racje — do wystawienia jednostki na zagrozenia oraz do poddania si¢ pod
ochrong, ale za ceng rezygnacji z odrgbnosci, odmiennosci, wolnosci,
prywatnosci, podmiotowosci i suwerennosci. Zrodlem takim sa sieci
globalnych przepltywow, a w tym wptywow poglebiajacych zaleznosci
1 wyptywow pozbawiajacych niezaleznosci. Sieci przeptywow z jedne;j
strony znosza zabezpieczenia i ograniczenia naturalne, a z drugiej zmu-
szaja do wprowadzania zabezpieczen i ograniczen sztucznych. Inter-
net stwarza swobod¢ przeptywoéw, a zarazem mozliwos¢ ich kontroli.
Pod realng presjq 1 formalnym pretekstem zagrozen prawo gwarantuje
poszczegbdlnym jednostkom swobodg porozumiewania sig, a zarazem
rezerwuje réznym instytucjom kontrolg nad tymi jednostkami. Czgsto
wspominanym przyktadem nadmiernych ograniczen wolnosci i ingero-
wania w prywatnos¢ jest USA Patriot Act (Uniting and Strengthening
America by Providing Appropriate Tools Required to Intercept and
Obstruct Terrorism Act of 2001), amerykanska ustawa z 26 pazdzierni-
ka 2001 roku, uchwalona w wyniku zamachu na WTC!,

Zagrozenia jakie niesie ze soba znoszenie granic, usprawiedliwiaja
nowe, tym razem juz globalne akty ograniczania wolnosci i1 przypadki
naruszania prywatnosci. Tymczasem zycie zalezy od zwiazkow z innymi
cztonkami spolecznos$ci i dlatego nie jest w pelni samowystarczalne. Jak
pisze David C. Korten, ,,jego granice sa przenikalne, ani catkiem otwar-
te, ani calkiem zamknigte. Sa réwniez odpowiednio zarzadzane. Np. ko-
morka reguluje wymiang energii z otoczeniem zar6wno po to, by utrzy-

17 P, Lionni, Szkota lipska i systematyczna destrukcja edukacji, przet. J. Biatek, Wy-
dawnictwo Garda, Warszawa 2020.

18 BR. Barber, Imperium strachu. Wojna, terroryzm i demokracja, przet. H. Jankowska,
Muza, Warszawa 2005, s. 21.
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mac wewngtrzng rownowagg energetyczna, jak i po to, by chroni¢ wlasna
przestrzen i swoj byt przed intruzami”'¥. Zdaniem wspomnianego autora,
cho¢ brzmi to paradoksalnie, granice sa podstawa istnienia produktywnej
wymiany z innymi. ,,Komorka bez zewngtrznej membrany jest martwa,
a poniewaz martwa komorka jest nieproduktywna, to jest tez bezuzytecz-
na w porozumieniach dotyczacych wspotpracy. Jedynie utrzymujac swa
oparta na granicach integralno$¢ moze ona podtrzyma¢ umiejgtnos¢ ucze-
nia sig, gromadzenia aktywnej energii, i wspdtpracy z innymi komoérkami
w zakresie wymiany energii i informacji”'*. Znoszenie granic politycz-
nych i ograniczen prawnych $wiadczy o stabos$ci panstwa, a zarazem do-
datkowo je oslabia, czyniac niezdolnym do ochrony swoich obywateli.
Stad wzrasta¢ musza prywatne naktady na bezpieczenstwo i rosna¢ musi
rola komercyjnych agencji ochrony. Pojawia si¢ zycie w enklawach bo-
gactwa jako realizacja koncepcji spotecznej izolacji. Jest to ,,zycie polega-
jace na zapewnieniu mieszkancom pelnego bezpieczenstwa za ceng bezu-
stannego nadzoru, inwigilacji i naruszania prywatnosci”"'!. Sie¢ zapewnia
petna swobodg oddolnego dziatania, a zarazem mozliwo$¢ globalnej jego
kontroli. Paradoksalnie zgoda na pelna swobodg komunikowania si¢ jest
jednoczesénie zgoda na pelna jego kontrole.

Zasieg inwigilacji

W analizach i debatach naukowych nadszedt ewidentnie czas, aby wy-
zwoli¢ sig ze stereotypowego pojmowania inwigilacyjnych praktyk wia-
sciwych historycznemu faszyzmowi czy komunizmowi. Dzisiejsze, coraz
trudniej maskowane na euroamerykanskim Zachodzie faszyzm czy ko-
munizm, rozwijajace si¢ pod parawanem demoliberalnej retoryki, czerpia
z doswiadczen ideologicznych i rozwiazan technologicznych wyprobowy-
wanych na chinsko-azjatyckim Wschodzie. Zaciesniajaca si¢ architektura
logiczna i infrastruktura techniczna inwigilacji posiada zasigg globalny,
na co pozwalaja §wiatowe standardy formatéw danych i protokotow ich
transmisji, masowo uzywane w trzech sektorach — administracji, biznesie
1 spoteczenstwie, ponad ktorymi i poza ktorymi dziataja osrodki postugu-
jace si¢ formatami i protokotami im nieznanymi i dla nich niedostgpnymi.

1o D.C. Korten, Swiat po kapitalizmie. Alternatywy dla globalizacji, przet. H. Goworow-
ska-Adamska, Stowarzyszenie Obywatel, Lodz 2002, s. 132.

80 Tamze.

51 R. Borkowski, Cywilizacja, technika, ekologia. Wybrane problemy rozwoju cywiliza-
cyjnego u progu XXI wieku, AGH Uczelniane Wydawnictwa Naukowo-Dydaktycz-
ne, Krakow 2001, s. 18.
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Z grubsza pokrywa si¢ to z jawna standaryzacja otwartego Internetu i za-
mknigtego Internetu ciemnego — Darknetu. W cybernetycznej przestrzeni
pierwszego pozyskiwany i weryfikowany jest content z uzyciem jawnie
dziatajacych algorytméw generatywnych jak PGP, obrabiany i wykorzy-
stywany w niejawnej przestrzeni drugiego z uzyciem nieosiagalnych dla
przecigtnych, nawet instytucjonalnych uzytkownikow sieci mocy energe-
tycznych i obliczeniowych. Uwazane za ropg XXI wieku dane cyfrowe,
pozyskiwane z otoczenia fizycznego i wydobywane z odmetow ludzkiej
psychiki nie tylko poprzez analiz¢ zachowan i wypowiedzi, maja charakter
zintegrowanych danych monitoringowo-inwigilacyjnych, gdyz sa efektem
korelacji zewnetrznej obserwacji masowych zjawisk 1 wewngtrznej pene-
tracji indywidualnych motywow.

Zrozumiate trudno$ci w przestawieniu indywidualnego i spotecznego
paradygmatu myslenia o inwigilacji stoja na przeszkodzie nie tylko teore-
tycznego diagnozowania jej obecnego stanu, lecz takze praktycznego pro-
gnozowania przysztych efektow. Dostepne metody i stosowane narzedzia
psychosocjocybernetyczne pozwalaja na realizacje¢ globalnie doniostych
przedsigwzie¢ z niewiarygodna fatwoscia poréwnywalna z dysproporcja
pomigdzy mozliwoscig obliczen inzynieréw ery kalkulatoréw a szybko-
scig liczenia inzynierow ery przed kalkulatorami. O poziomie sprawno-
$ci mniej znanych algorytmow generatywnych w zakresie przetwarzania
danych z obserwacji fizycznej $wiata i penetracji psychicznej cztowieka
swiadczy fakt wykorzystywania do tego algorytméw generatywnych po-
wszechnie dostgpnych w celu ich doskonalenia. W ostateczno$ci oznacza
to pelng i zupetna przewidywalnos¢ zbiorowych zachowan ludzi nieprze-
rwanie podgladanych i podstuchiwanych oraz bodzcowanych i napro-
wadzanych poza ich wiedza i wolg wyprzedzajacymi dziataniami. Ma to
miejsce m.in. w nastepstwie kampanii wyborczych, w sytuacji udawanego
zaskoczenia o$rodkow medialnych z powodu wyniku wyboréw cechu-
jacych si¢ mniej udawanym zaskoczeniem. W globalnej sieci inwigila-
cyjno-manipulacyjnej kazdy cztowiek staje si¢ obiektem informacyjnym
o zestawie przystugujacych mu statych i zmiennych atrybutéw w postaci
aktualizowanego na biezaco zestawu cech informacyjnych jako przetwa-
rzanego wsadu. Rezultatem przetwarzania cyfrowych danych wsadowych
sa cyfrowe dane wynikowe przektadajace si¢ na realne opcje zyciowe.
Z jednej strony Shoshana Zuboff pisze o cztowieku jako eksploatowanym
surowcu'*?, z drugiej Gregg Braden opisuje cztowieka jako projekt!*>.

52 Jestesmy obiektami operacji technologicznej i coraz bardziej nieuniknionej eks-
ploatacji surowcow”. S. Zuboff, Wiek kapitalizmu inwigilacji.., s. 24.

53 Por. G. Braden, Cztowiek jako projekt. Od ewolucji z przypadku do transformacji
z wyboru, przet. A. Polakow, Studio Astropsychologii, Biatystok 2023.
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Zewngtrznie mniej drastyczna kontrola obywateli sprawowana
przez aparat publiczno-panstwowy postrzegana jest przez czes¢ oby-
wateli pozytywnie, ale przy jednoczesnym niedostrzeganiu efektyw-
nie szerszego i glgbszego jej zasiggu. Dodatkowo zasigg ten radykal-
nie si¢ zwigksza z powodu dobrowolnego poddawania si¢ inwigilacji
prywatno-korporacyjnej. Wobec stabosci panstwa, degradacji wiadzy,
mankamentdéw polityki i spadku powagi prawa mylnie wydaje sig, ze
zanikaja wlasciwe im atrybuty i mechanizmy. One raczej przechodza
W inne rgce oraz zmieniaja swoja postac. Tradycyjne role urzednikow,
sedzidow, policjantow i zotnierzy moga rownie dobrze, a moze nawet
lepiej petni¢ niepanstwowi funkcjonariusze i sieciowi agenci. Sa w sta-
nie robi¢ to o tyle lepiej, ze moga by¢ niewidoczni, nieidentyfikowani,
nieskoncentrowani i niespersonalizowani. Moga dziata¢ nie fizycznie,
ale psychicznie, ex ante, a nie ex post, nie bezposrednio, ale posrednio,
nie formalnie, ale realnie, nie incydentalnie, ale permanentnie.

Efektywnie totalny zasigg wspolczesnej inwigilacji nie pochodzi
z jakiego$ jednego centrum nadzoru i kontroli, ale z wielu wzajemnie ze
soba konkurujacych czy tez wzajemnie uzupehiajacych si¢ osrodkow.
Postepujaca degradacja demokratycznej wtadzy politycznej, logicznie
wpisana w natur¢ demokracji, i empirycznie w dziejach wielokrotnie
przerobiona, umozliwia sprawowanie wtadzy przez niedemokratyczne
struktury ekonomiczne. Degradacja suwerennie stanowionego w pan-
stwie prawa stwarza warunki do pelnienia jego funkcji przez interna-
cjonalnie uzgadniane standardy zarzadzania. Chociaz za tymi ostatnimi
nie stoi bezposrednio sita legalnego przymusu, to jednak posrednio je
zabezpiecza w drodze egzekwowania dobrowolnie zawieranych z kor-
poracjami umow. W srodowisku cyfrowym i sieciowym tatwo o nie-
swiadome i niechciane przystapienie do umowy, z ktorej nastgpnie nie-
tatwo si¢ wycofaé, czy wywiaza¢. Czym$ typowym i masowym jest
np. bezrefleksyjne akceptowanie umownych wzorcow i regulaminow,
pozwalajacych korporacjom na stosowanie najbardziej wyszukanych
metod i narzedzi inwigilacji, byleby tylko szybko i sprawnie skorzystac¢
z oferowanej ustugi'>.

Rozwoj cyfrowych i sieciowych metod i narzedzi inwigilacji powo-
duje zmiang organizacji o$Srodkéw nadzoru i kontroli. Zauwazono, ze
,,zaden z wezes$niejszych rzadow nie miat technicznej mozliwosci pro-
wadzenia stalej inwigilacji wszystkich obywateli. Wynalezienie dru-
ku utatwito manipulacjg opinig publiczna, a film i radio przyspieszyty

54 Por. J. Eckhardt, Websites, Cookies & Co - Was sich ftir Unternehmen éndert, DATEV
eG, Nurnberg 2023.
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ten proces. Wraz z rozwojem telewizji 1 postgpem technicznym, ktory
umozliwit podwojna nadawczo-odbiorcza rolg sprzetu telewizyjnego,
skonczyta si¢ prywatno$¢ zycia obywateli”!*>, Mozliwoé¢ prowadzenia
statej i wielostronnej inwigilacji sprawia, ze ona sama staje si¢ przed-
miotem strategicznych rywalizacji i taktycznych konsolidacji. Oznacza
to, ze rowniez inwigilujacy sg inwigilowani. W cybernecie konkuruja
ze soba 1 wspotdziataja inwigilujacy i inwigilowani, wspinajac si¢ na
kolejne poziomy metasieci. Nieograniczone mozliwosci srodowiska
sieciowego sprawiaja, ze walka o pozycje trwa w stale zmieniajacych
si¢ uktadach, zaleznosciach i relacjach. Chwilowa przewage zyskuje
ten, kto zdobgdzie najbardziej wyprzedzajaca wiedzg. Jej pozyskaniu
shuzy rozbudowywana inwigilacja, a jej zastosowaniu doskonalona in-
doktrynacja'®.

Spoteczenstwo inwigilowane

Spoteczenstwo inwigilowane (monitorowane, obserwowane i podstu-
chiwane) jest kategoria lezaca tak w obszarze prognozy, jak rowniez
diagnozy. Jedni takie spoteczenstwo przewiduja i przed nim ostrzegaja,
a drudzy juz je dostrzegaja i mu przeciwdziataja. Jako zjawisko dy-
namiczne stanowi przedmiot mniej lub bardziej uzasadnionych obaw
i wynik mniej lub bardziej poglebionych doswiadczen. W jakiejs$ czgsci
nalezy do sfery mozliwosci, ale w znacznej jest juz czgscia rzeczywi-
stosci. Sposobem przej$cia od tego, co potencjalne do tego, co aktu-
alne jest zaawansowana technologia. Abstrahujac od niewatpliwych
korzysci, jej upowszechnienie po czgsci moze stanowié, a po czgsci juz
stanowi zagrozenie. W miarg jak doskonalone i upowszechniane sa na-
rzedzia inwigilacji, staje si¢ ona faktem. Nauka nie powinna mie¢ ztu-
dzen i bagatelizowa¢ zagrozen pod wplywem technologicznych dobro-

85 G, Orwell, Rok 1984.., s. 143.

56 \¥/ miare dystansowania sie netokracji (globalnej oligarchii sieciowych kreatorow
i kuratorow) od konsumtariatu (globalnych mas sieciowych konsumentow, wtacz-
nie z naukowcami i biznesmenami ¢wiczacymi algorytmy tzw. sztucznej inteligen-
¢ji) netokracja zyskuje coraz doskonalsze narzedzia sieciowej kontroli, a konsum-
tariat wrazenie wolnego zycia i pozory decydowania o swoich sprawach. Dokad
znow nie wydarzy sie cos tak spektakularnego. jak wybuchajace pagery. tablety
i telefony na Bliskim Wschodzie we wrzesniu 2024 roku, beda trwaty mato pro-
duktywne dywagacje, czy grozi nam cyfrowy totalitaryzm, gdy w rzeczywistosci
on dziata w najlepsze. Por. Czy grozi nam totalitaryzm cyfrowy?, Instytut Spraw
Obywatelskich, https://instytutsprawobywatelskich.pl/czy-grozi-nam-totalitary-
zm-cyfrowy/.
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dziejstw. Poznanie naukowe, w przeciwienstwie do przednaukowego,
nie daje prostych rozwiazan. Jesli wigc technika jest dobra w jednym
miejscu, nie znaczy to, ze bedzie taka w kazdym innym miejscu, i ze
powinna by¢ wprowadzana wszedzie. Zdrowy rozsadek podpowiada,
ze jesli co$ technicznie jest mozliwe, to na pewno ma miejsce. Dlatego
z naukowego punktu widzenia wymaga badania, tak pod katem skali
i form jawnego wystepowania, jak rowniez ukrytych przyczyn i szer-
szych celow dziatania. Z pewnoscia spoteczenstwo intensywnie infor-
matyzowane jest tak samo intensywnie inwigilowane'*’.

Jedna z wizji spoteczenstwa inwigilowanego juz na przetomie lat
czterdziestych i pigédziesiatych XX wieku przedstawit G. Orwell. Jego
obaw i ostrzezen nie nalezy odczytywac powierzchownie —na poziomie
zjawisk, lecz w bardziej poglebiony sposob z uwzglednieniem przy-
czyn. Wraz bowiem ze zmieniajacymi si¢ okoliczno$ciami zmieniac
si¢ musza zewngetrzne przejawy, ale wewnetrzny motyw i ukryta istota
zachowuja swoja ponadczasowa aktualno$¢. Instytucjami spoteczen-
stwa, przed ktorymi ostrzegat Orwell sa np.: Wielki Brat, policja mysli,
ministerstwa prawdy, obfitosci, pokoju i mitosci'*®, zewnetrzna i we-
wngtrzna partia, seanse nienawisci, zespdt anonimowych méozgdéw, my-
slozbrodnie, egzekucje w lochach ministerstwa mitosci, wymazywanie
ludzi (ewaporacje), widzace i styszace teleekrany, trabki do podstuchi-
wania przez dziurke od klucza, mtodziezowe ligi antyseksualne'*, rury
pneumatyczne, luki pamigci, stowniki nowomowy czy maszyny pisza-
ce powiesci (powiesciomaty)'®. Zaprezentowane przez Orwella in-
stytucje nalezatoby odczytywa¢ dzi§ w kontekscie upowszechnianych
postaw technologicznych 1 wyglaszanych pogladow ideologicznych.
Orwellowskie prognozy spoteczenstwa inwigilowanego potwierdzaja
wspotczesne jego diagnozy''.

Od poczatku masowego stosowania inwigilacja byta prowadzona za
pomoca $rodkow formalnych (w drodze obowiazkow informacyjnych)

57 Por. Spoteczeristwo inwigilowane w panstwie prawa(?). Granice ingerencji w sfere
praw jednostki, red. P. Chrzczonowicz, V. Kwiatkowska-Darul, K. Skowronski, Mate-
riaty z konferencji naukowej, Wydawnictwo Naukowe UMK, Torun 2003.

18 G, Orwell, Rok 1984... s. 7.
%9 Tamze, s. 10.
0 Tamze.

©1 por. G. Orwell, Czy naprawde schamielismy? Nieznane esegje, szkice, opowiadania
i felietony, przet. B. Zborski, Warszawskie Wydawnictwo Literackie Muza, Warsza-
wa 2021.
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i faktycznych (za pomoca narzedzi operacyjnych)'®2. Zawsze zmierza-
fa do tego samego celu, lezacego w sferze postaw i pogladow. Miata
i ma nadal na wzgledzie rozciagnigcie i utrwalenie kontroli nad niekon-
trolowana dotad sfera indywidualnych mysli i uczu¢ oraz spotecznej
swiadomosci i wolnosci. Urzeczywistnienie planéw dawniejszych biu-
rokracji i technokracji podejmuja dzi$ o wiele bardziej wyrafinowane
netokracja i genokracja. Rozciaganie kontroli nad ludzmi dokonuje si¢
w drodze przytaczania ich intelektow i uczu¢ do cybernetu jako wielo-
rakich i splatanych ze soba sieci interaktywnych przeptywow. Wtadza
sieci jest wladza nad stanem i przebiegiem owych przeptywow, ani-
hilujacych ludzkie umysty, sumienia i serca. Wyprzedzajace i oplata-
jace umysty przeptywy sprawiaja, ze ludzie przestaja po ludzku my-
sle¢, wybiera¢ i odczuwac. Tak szerzy si¢ globalna dyktatura jalowych
umystow, znieprawionych sumien i zatwardziatych serc. Najwigkszym,
wreez $miertelnym jej wrogiem jest Kosciol Katolicki, robigcy wiele,
by ratowa¢ cztowieka, dlatego nie nalezy si¢ dziwi¢ kierowanym na
niego atakom.

Infrastruktura inwigilagji

Racjonalna diagnoza i prognoza zjawisk i procesow globalnej inwigila-
cji z wielu powodow wciaz nie stanowi przedmiotu badan naukowych
odpowiadajacych wadze i powadze sprawy. Jednym z tych powodow
jest to, ze publiczni administratorzy inwigilacji, jak rowniez prywatni
tworcy poddawani sg inwigilacji ze wszystkimi tego konsekwencjami.
Nauka to nie tylko rzetelna diagnoza, ale rowniez odwazna prognoza.
Jest ona nie tylko statycznym archiwum danych, ale rowniez dynamicz-
nym prognozowaniem konsekwencji. Sktadaja si¢ nan stwierdzanie
faktow i ustalanie potencjalnych zmian. Dzi§ powszechnie stwierdza
sig, ze ,,zyjemy w §wiecie coraz bardziej kontrolowanym i sztucznym,

2 Na temat masowego stosowania systemu Pegasus pisza L. Richard, S. Rigaud
w ksigzce Pegasus. Jak szpieg, ktorego nosisz w Rieszeni, zagraza prywatnosci,
godnosci i demokracji, przet. M. Strakow, Insignis Media, Krakow 2023. Syste-
mow szpiegujacych na masowa skale jest wiele i dziataja na Swiatowa skale
od systemu Echelon stosowanego przez National Security Agency i Carnivore
(system zaimplementowany przez FBI) poczawszy. Por. Eszelon - Najbardziej
Tajny System Szpiegowski, https://www.bing.com/videos/riverview/relatedv-
ideo?qg=Sensacyjne+odkrycie.+Tajny+szpiegowski+system+www+&mid=01512D7
705451A73AA8901512D7705451A73AA89&FORM=VIRE. Por. takze E. Snowden,
Pamiec nieulotna, przet. M. Jozwiak, M. Strakow, B. Jozwiak, Insignis Media, Kra-
kow 2019.
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coraz bogatszym w wiedzg, a jednak coraz bardziej nieprzejrzystym
i niezrozumiatym™'%. Odnosi si¢ to wprost do Internetu, ktorego sztan-
darowymi atutami miaty by¢: neutralnos¢, transparentno$é, otwartosc,
dostepnosc i réwnorzednosé. Tymczasem okazuje sig, ze dzieje sig ina-
czej. Owe atuty realizuja si¢ tylko w pewnym zakresie i w pewnym sen-
sie. Na porzadku dziennym jest niejawne, ukryte, wyrafinowane, ano-
nimowe, niespodziewane i profilowane oddziatywanie na koncowego
uzytkownika. Diagnoza sieciowych narzedzi inwigilacji prowadzi do
prognozy usieciowionej inwigilacji otoczenia.

Internetowa obserwacja audio-video obejmuje caty Swiat, poczaw-
szy od wielkich miast, az po budynki i $rodki komunikacji publiczne;j.
Obserwacja online miejsc publicznych wptywa na zmniejszenie prze-
stepczoscei, ale 1 na ograniczenie prywatnosci. Catodobowa i zdalna ob-
serwacja jest analizowana za pomoca systemow inteligentnych w celu
wylapania wybranych kategorii zachowan lub nawet konkretnych
przedmiotow i1 osob. Analizowane materiaty niekoniecznie sg usuwa-
ne, ale najczgsciej podlegaja rozproszonej archiwizacji, co oznacza, ze
dane te w sposob nieprzewidywalny w przysztosci moga zosta¢ wy-
korzystane. Juz obecnie istnieja szerokokatne, obrotowe mikrokamery
umieszczane w chipie i mikrofony wylapujace szepty z wieluset me-
trow. Publiczna i komercyjna naziemna obserwacja uzupetniana jest
obserwacja lotnicza i tansza od niej obserwacja satelitarna o wysokiej
rozdzielczos$ci (ponizej jednego metra), niezalezna od warunkéw pogo-
dowych i pory dnia.

Migdzy innymi Alfred Rosenberg uwaza, ze ,.konstruujemy architek-
turg inwigilacji, nad ktora tracimy kontrolg”'*!. Jego zdaniem nadszedt
czas, aby zacza¢ ostroznie mysle¢ o Frankensteinie jako bezmys$lnym,
szkodliwym i obrzydliwym wytworze ludzkiej niefrasobliwosci'®®. Czas
zatem na opamigtanie oraz na zaktualizowane odczytywanie i egzekwo-
wanie ludzkich praw w kontekscie techniki, automatyki, informatyki,
robotyki, telematyki czy cybernetyki. W tym celu niezbgdne jest zaan-
gazowanie interdyscyplinarne. Sami prawnicy nie musza zdawac sobie
sprawy ze specyfiki nowego rodzaju $rodowiska ludzkiej aktywnosci.
Moga nie wiedzie¢, ze ,.komputery, monitory, drukarki, telefony i fak-

3 \X/. Szymanski, Interesy i sprzecznosci globalizacji. Wprowadzenie do ekonomii ery
globalizacji, Wydawnictwo Difin, Warszawa 2004, s. 194.

4 T, Galewski, Rozwdj data mining a ochrona prywatnosci, w: Multimedia i mobilnosc.
Wolnosc czy smycz?, red. A. Szewczyk, E. Krok, Wydawnictwo Naukowe Uniwer-
sytetu Szczecinskiego, Hogben, Szczecin 2009, s. 12.

%5 Tamze.
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sy wysylaja fale elektromagnetyczne, ktore sa tatwe do wychwycenia.
Najsilniejsze promieniowanie wytwarza monitor. Podstuchiwacz dys-
ponujacy odpowiednim sprzgtem moze oglada¢ na oddzielnym ekranie
repliki obrazow wyswietlanych na ekranie atakowanego komputera™'®.
Tymczasem zamiast refleksji nad ograniczaniem zasiggu obserwacji
i nastuchu pod proinwigilacyjnym naciskiem popularyzowane sg coraz
doskonalsze urzadzenia przenosne (noszone jak okulary), przekazujace
nieprzerwanie i bezprzewodowo dzwigki 1 obrazy wprost do sieci.

Mozliwosci inwigilacji

Niewyobrazalno$¢ mozliwosci inwigilacji wiaze si¢ ze stosowaniem
wysoko wyspecjalizowanych i mato znanych rozwiazan technicz-
nych. Wyprzedzaja one niekiedy o dziesigciolecia rozwiazania szero-
ko znane i masowo stosowane. Tylko te ostatnie stwarzaja niedajace
si¢ przeceni¢ mozliwosci globalnego inwigilowania. Przyktadowo juz
w 1985 roku Wim van Eck wykryl promieniowanie emitowane przez
urzadzenia elektroniczne, takie jak telewizory, ktére mozna odbieraé
na odlegltos¢ kilometra. Wowczas agencje wywiadowcze utajnity me-
tode podstuchu elektromagnetycznego, polegajaca na przechwytywa-
niu promieniowania van Ecka. Obecnie za$§ oferowanych jest wiele
urzadzen do przechwytywania fal van Ecka'®’. Od dawna stosowane
sa tez roznorodne czujniki sejsmiczne, chemiczne, akustyczne, elek-
tromagnetyczne, biometryczne, radiolokacyjne, grawimetryczne, kine-
tyczne, ci$nieniowe, pogodowe i optyczne o wlasnych zrédtach mocy
i mozliwosciach wysylania sygnatéw w dowolne miejsce. Czujniki
elektromagnetyczne wylapuja fale o dowolnych czgstotliwosciach, od
mikrofal, az po promieniowanie kosmiczne'*®. ;Do wyniesienia kamer
i czujnikow ponad ziemi¢ moga shuzy¢ bezzatogowe pojazdy powietrz-
ne (UAV). Za pomoca UAV z kamera z lustrzanym obiektywem mozna
z wysokos$ci 1 km odr6zni¢ szczegdty wielkosci do 1 cm™!®,
Mikropojazdy powietrzne (o milimetrowych wymiarach) z unika-
towymi technologiami czujnikowymi sa nie do wychwycenia, a za-

6 D.E. Denning, Wojna informacyjna i bezpieczenstwo informacji, przet. J. Bloch, Wy-
dawnictwa Naukowo-Techniczne, Warszawa 2002, s. 216.

7 Tamze.
%8 Tamze, s. 217.

19 Tamze, s. 217-218.
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pewniaja petna informacje o Srodowisku w dowolnym miejscu i czasie.
Systemy nawigacji, komunikacji, przetwarzania i zasilania zapewnia-
ja ich niezawodno$¢ oraz skutecznos$¢. Jeszcze bardziej niebezpiecz-
ne jest to, ze takie mikroprocesory z zespotami czujnikéw moga by¢
instalowane w organizmach zywych, np. w zdalnie sterowanych ka-
raluchach. Roboty moga by¢ wykorzystywane nie tylko dla potrzeb
policyjnych 1 wojskowych. Obecne pole bitwy jest pelne czujnikéw
o réznym poziomie czulosci i zakresie obserwacji. Polem takim staje
si¢ cata powierzchnia Ziemi, a w zasadzie cata przestrzen propagacji
fal elektromagnetycznych wokot niej. W przestrzeni tej dziataja czujni-
ki z wielowidmowymi radarami: a) dalekie, instalowane na odlegltych
pojazdach kosmicznych, b) bliskie, instalowane na bliskich pojazdach
lotniczych, c) miejscowe, instalowane na trwatych obiektach, d) rozsia-
ne, samoporuszajace si¢ w lokalnym $srodowisku'”’.

Juz od lat powierzchnia Ziemi objgta jest rozpoznaniem elektroma-
gnetycznym, elektronicznym, radioelektronicznym i radiowym. Wy-
wiad sygnatow zwany SIGINT (Signals Intelligence) jest rodzajem
dziatalnosci rozpoznawczej prowadzonej w srodowisku promieniowa-
nia elektromagnetycznego miedzy innymi w telekomunikacji i telein-
formatyce. W jego obrgbie rozroznia si¢ dwa dziaty: COMINT (Com-
munication Intelligence) — rozpoznanie promieniowania elektromagne-
tycznego pod wzgledem wykrycia, przechwytu i namierzenia zrodet
telekomunikacji, oraz ELINT (Electronic Intelligence) — rozpoznanie
promieniowania elektromagnetycznego pod wzgledem wykrycia, ana-
lizy 1 namierzenia zrodet sygnatow nieuzywanych w telekomunikacji,
np. sygnatow radarowych. Rozpoznanie radioelektroniczne stosowane
w dziataniu sit zbrojnych i stuzb specjalnych obejmuje przede wszyst-
kim zdarzenia z udziatem pojazdoéw naziemnych, statkow morskich
1 obiektéw latajacych. Rejestruje i identyfikuje m.in. wszelkie katastro-
fy w ruchu powietrznym, nie wylaczajac tej z 10 kwietnia 2010 roku'”".

Rodzaje inwigilacji

Inwigilacj¢ mozna podzieli¢ na zindywidualizowang i zmasowana.
Inwigilacja indywidualna ma na wzgledzie rozpracowanie konkretnej
osoby, za$§ masowa rozegranie catego spoteczenstwa. Prewencyjna

70 Tamze, s. 219.

71 Por. T. Zielinski, Cyfrowe przetwarzanie sygnatow. Od teorii do zastosowan, Wydaw-
nictwa Komunikacji i tacznosci, Warszawa 2009.
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rola inwigilacji polega na ustalaniu, czym jednostki lub spoteczenstwa
si¢ interesuja 1 emocjonuja, aby ukierunkowac ich zainteresowania
i emocje. Nowe stadium rozwoju spotecznego to stadium, ktérego wy-
znacznikiem nie jest perswazja (epoka klasyczna propagandy, ideologii
i reklamy), lecz prewencja (epoka niekonwencjonalnych oddziatywan
nadzorujacych i sterujacych). W epoce niekonwencjonalnych oddziaty-
wan, w odréznieniu od epoki dziatan konwencjonalnych, inwigilujacy
powtarzaja inwigilowanym: ,,To Wy jestescie informacja — Wy jeste-
$cie spoteczenstwem, to Wy stanowicie wydarzenie, to Was to dotyczy,
do Was nalezy glos, itp.” '">. Sa to zwroty sprawiajace, ze rzadzeni sami
i wbrew sobie umieszczaja si¢ po stronie rzadzacych. Stwierdzenia, ze
,,do was nalezy glos”, zaktadaja glebsza kontrolg nad tym glosem. Sa
bowiem najczgsciej oparte na wiedzy pochodzacej z inwigilacji umoz-
liwiajacej manipulacjg. Inaczej si¢ zachowujemy, kiedy wiemy, ze nas
obserwuja. Rowniez inaczej moéwimy, kiedy wiemy, ze nas stuchaja.
Jednak nie zawsze wiemy, ze rowniez inaczej myslimy, kiedy myslimy
o tym, co do myslenia zostato nam dane.

Inwigilacje mozna podzieli¢ takze na osobowa, ktorej obiektem sa
zywi ludzie, oraz rzeczowa — skierowana na obszary dziatalnosci, ta-
kie jak nauka. Rowniez nauka nie jest wolna od funkcji prewencyj-
no-profilaktycznych. Orwell przewidziat, ze ,,wspotczesny naukowiec
faczy w sobie cechy psychologa i inkwizytora, szczegélowo badajac
znaczenie ludzkiej mimiki, gestow, tonu glosu, sprawdzajac wptyw na
prawdomowno$¢ réznych preparatow, terapii wstrzasowej, hipnozy
i tortur”'”. Inwigilacja $§rodowisk naukowych skutkuje kierowaniem
zainteresowan i umacnianiem przywigzan do badan instrumentalnych,
skierowanych na zarzadzanie zasobami i sterowanie procesami. Nie
sprzyja natomiast badaniom zorientowanym aksjologicznie na odkry-
wanie i realizowanie cywilizacjotworczych warto$ci w zyciu indywi-
dualnym i spotecznym, co jest powodem zdominowania nauki przez
technike!”.

Inwigilacja posiada charakter prewncyjny w stosunku do manipu-
lacji. Bezwladnie akceptowanym przedtuzeniem i uzupetlieniem pre-
wencyjnej inwigilacji jest wojna prewencyjna. Benjamin R. Barber

72 ). Baudrillard, Symulakry i symulacja.., s. 41.
173 G, Orwell, Rok 1984.., s. 136.

74 Jest rowniez zdominowaniem cywilizacji humanistycznej przez techniczna. Por.
prace L. Mumford, Technika a cywilizacja. Historia rozwoju maszyny i jej wptyw na
cywilizacje, przet. E. Danecka, W. Adamiecki, Panstwowe Wydawnictwo Naukowe,
\Xarszawa 1966.
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uwaza, ze ,,wojna prewencyjna nie zapobiegnie terroryzmowi. Moze
tego dokona¢ jedynie demokracja prewencyjna”!’®. Ta za$ sprzeciwia
si¢ nie tylko stosowaniu przemocy, ale rowniez ukrytej obserwacji.

Swiadomos¢ inwigilacii

O ile powszechna jest swiadomos¢ sieciowej inwigilacji, to juz taka nie
jest swiadomos$¢ konsekwencji tej inwigilacji. Wiadomo, Ze zagrozenia
zwiazane z rozwojem technologii informacyjnych sa dzisiaj odpowied-
nio wigksze. Wydaje sig, ze skoro tak, to mozna nad nimi przejs¢ do
porzadku dziennego, gdyz nie da si¢ ich unikna¢, a chcacemu nie dzieje
si¢ krzywda. Jesli kto$ wie, ze moze by¢ podstuchiwany, to moze tez
nie rozmawiaé, a tym samym zachowuje wciaz kontrol¢ nad swymi
sprawami. Nic jednak bardziej mylnego. Po pierwsze dlatego, ze dzi$
nie sposob funkcjonowaé bez korzystania ze srodkow tacznosci, tak
W zyciu prywatnym, jak rowniez publicznym. Tym samym nie mozna
skwitowaé problemu, Ze jesli korzystamy z Internetu, to powinni$my
zdawac¢ sobie sprawg z zagrozen, jakie on ze soba niesie. Jako medium
publiczne podlega on publicznej kontroli, a aktywno$¢ w nim winna
by¢ przedmiotem prawnej ochrony. Na panstwie ciazy odpowiedzial-
no$¢ za bezpieczenstwo i porzadek w sieci jako przestrzeni publicznej
oraz za ochrong korzystania z niej jako dobra powszechnego!’®.

Po drugie, jesli $wiadomie korzystamy z inwigilowanego medium,
to inaczej si¢ zachowujemy — nieswojo, nieautentycznie i nieautono-
micznie. Jesli za§ o owej inwigilacji zapominamy, to narazamy si¢
w inny sposéb. ,,Swiadomosé¢ inwigilacji kazdego potaczenia telefo-
nicznego, kazdego zakupu, podrézy, zachowania w pracy, zapiséw
na portalach spolecznosciowych, czy wyrazonych opinii w debacie
prowadzonej w Internecie, wywiera¢ moze ogromny, cho¢ subtelny
(niedostrzegalny), a rownie doniosty dla panstwa wptyw, co niegdy$
przymuszenie wyborcéw do wyboroéw okreslonej partii”'”’. Co innego
zatem jest szeroko deklarowane i formalnie gwarantowane, a co inne-
go jest faktycznie realizowane i ostatecznie osiggane. Nie ma bowiem

75 B.R. Barber, Imperium strachu.., s. 29.

76 Por. J. Hofmokl, Internet jako nowe dobro wspdlne, Wydawnictwa Akademickie
i Profesjonalne, Warszawa 2009.

77 1. Lipowicz, Nowe wyzwania w zakresie ochrony danych osobowych, w: Internet.
Ochrona wolnosci, wtasnosci i bezpieczeristwa, red. G. Szpor, C.H. Beck, Warszawa
2011, s. 6.
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symetrii poziomu $wiadomosci po stronie globalnych dostawcéw ma-
sowych przekazéw oraz indywidualnych odbiorcéw tych przekazow,
reagujacych na nie w rozproszony sposob. Globalna koncentracja sit
i srodkow na wytworzenie i rozpowszechnienie komunikatu nie ma po-
réwnania z mozliwosciami pojedynczych uzytkownikéw sieci. Wszel-
kie za$ sposoby i formy samoorganizowania si¢ uzytkownikow sa ta-
twe do spenetrowania i przekierowania.

Irena Lipowicz zauwaza, ze ,,poczucie bycia stale obserwowanym
i kontrolowanym skutecznie zabija w cztowieku spontanicznos¢, chec
do okazania przejawdéw odmiennosci i odwagg jej okazania, sktania do
kalkulacji i jak najmniejszego ryzyka. Jest juz znanych wiele przypad-
koéw, w ktdrych nieostrozna wypowiedz czy sposob bycia utrwalony na
Facebooku spowodowaty utrate szans na pracg u pracodawcy przecze-
sujacego stale portale spoteczno$ciowe, czy kariere samorzadowa™!’s.
O ile wigc sama $wiadomo$¢ inwigilacji jest czym$ pozytywnym, to
nie usprawiedliwia samej inwigilacji, ale w praktyce czyni ja jeszcze
bardziej wyrafinowang (tzw. zjawisko podwojnej inwigilacji — metain-
wigilacji). Inwigilowana wigkszo$¢ wie, ze jest inwigilowana, ale juz
nie zdaje sobie sprawy, ze inwigilujacy ja tez o tym wiedza'”.

Inwigilacja a monitoring

Inwigilacja odnosi si¢ zasadniczo do sfery prywatnej, za$ sfery publicz-
nej dotyczy monitoring'®. Inwigilacji prywatnej przestrzeni cyberne-
tycznej odpowiada monitoring publicznej przestrzeni fizycznej. Jak

78 Tamze, s. 7.

79 Na temat wyrafinowania inwigilacji por. Z. Bauman, D. Lyon, Ptynna inwigila-
¢ja. Rozmowy, przet. T. Kunz, Wydawnictwo Literackie, Krakow 2013 oraz prace
R.J. Deibert, Wielka inwigilacja. Kto, jak i dlaczego nieustannie nas szpieguje? | dla-
czego Internet potrzebuje resetu?, przet. M. Maruszkin, Wydawnictwo Wielka Litera,
\Xarszawa 2023.

® Technologia 5G umozliwi najpierw potaczenie wszystkich kamer, miejskich i pry-
watnych, w jeden system, a ponadto uzupetni je o oglad z satelity. Nastepnie
sztuczna inteligencja na zadanie wyda kazda informacje. Wystarczy do jej obstugi
jeden pracownik, ktory wpisze na komputerze nazwisko wybranej osoby. [..] Sys-
tem rozpoznawania twarzy, ktory juz dzis dziata w Chinach, pozwoli na to, by kom-
puter natychmiast nie tylko sprawdzit, gdzie przebywa dana osoba, ale tez sledzit
kazdy jej krok, czy wyswietlit, co robita przez ostatnie dni, miesiace, lata. 5G spra-
Wi, ze rzad bedzie mogt sledzic na biezaco wszystkich, a w razie potrzeby tylko
siegnie do wybranych akt, ktére moga rowniez by¢ sporzadzane przez kompute-
ry”. Ch. Klinsky, 5G - narodziny mega totalitaryzmui.., s. 39.
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wiadomo, Google oferuje bezplatnie ustugg Street View, dostarczajaca
panoramiczny widok miejskich ulic w promieniu 360 stopni. ,,Street
View jest powiazane z funkcjami Maps i Earth, ktore daja dostep do
dwuwymiarowych obrazéw geograficznych w postaci map lub zdjeé
satelitarnych. Obrazy ze Street View, ktore zmieniaja si¢ wraz z miej-
scem i katem patrzenia, to widoki budynkow, sceny uliczne z przechod-
niami i ruchem ulicznym. Celem wedlug Google jest pelne odwzoro-
wanie przestrzeni publicznej”'®'. Ze wzgledu na ochrong prywatnosci
numery rejestracyjne samochodéw i twarze 0sob sa automatycznie roz-
mazywane podczas przywotywania obrazu. Dokonuje si¢ to poprzez
pikselizacj¢ nastgpujaca po przywotaniu obrazu, co oznacza, ze dane
te sa przechowywane w prywatnych bazach danych. W sieci monito-
ring sfery publicznej zlewa si¢ z inwigilacja sfery prywatnej w jeden
system kontroli (panoptykon). Liczne udogodnienia dla publicznosci
generuja jeszcze liczniejsze zagrozenia dla prywatnosci. Ograniczanie
tych ostatnich odbywa si¢ na etapie udostgpniania danych koncowym
uzytkownikom sieci, a nie na etapie ich pozyskiwania przez operatoréw
sieci.

Z jednej wige strony podnoszone sa roznorodne watpliwosci w za-
kresie ochrony danych osobowych, ale z drugiej uruchamiany jest
system globalnego monitoringu, z ktoérego nie korzystaja indywidual-
ni uzytkownicy sieci. Oni ciesza si¢ tylko dostepem do ciekawostek
i drobnostek, a z pelnego potencjalu gromadzonej w ten sposob wiedzy
korzystaja wyspecjalizowani potentaci'®. Internet kryje w sobie poten-
cjat dostgpny indywidualnym internautom (jako uzytkownikom mnie;j
profesjonalnym) jedynie w warstwie front office, tj. na poziomie ushug
utatwiajacych zycie i uprzyjemniajacych spedzanie czasu. Natomiast
z ukrytego potencjatu Internetu, tj. z warstw back office jako wewngtrz-
nego mechanizmu, w petni korzystaja nieliczni — bardziej wyspecjali-
zowani i1 zarzadzajacy uzytkownikami nieprofesjonalnymi. Zasadniczy
dostep do Internetu ogranicza si¢ do widoku okien na podobienstwo wi-
tryn sklepowych, a cate zaplecze jest ukryte i dziala w sposob nieznany
i nieprzewidywalny dla statystycznego uzytkownika. Internet pozwala

®1 Poza Google istnieja takze inne podobne serwisy, cho¢ nie sa tak obszerne i ogol-
noswiatowe. |. Spiecker gen. Débmann, ,Prywatny pomiar swiata" jako problem
prawa ochrony danych. O obchodzeniu sie z informacjq przestrzennq na przykta-
dzie Google Street View, w: Internet. Ochrona wolnosci, wtasnosci i bezpieczeristwa,
red. G. Szpor, Warszawa 2011, s. 74.

®2 K. Jatoszynski, S. Zalewski, Organy administracji rzqdowej wobec zagrozeri terrory-
stycznych. Stuzby specjalne wobec terroryzmu, \Wyzsza Szkota Administracji w Biel-
sku-Biatej, Bielsko-Biata 20009, s. 31.
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coraz wigcej o owym uzytkowniku wiedzie¢, a nastgpnie coraz lepiej
na niego wptywag¢, nie tylko na poziomie komercji, ale takze polityki,
kultury, moralnosci, czy religii.

Skala inwigilacgji

Na skale zjawiska inwigilacji w Polsce wskazuje m.in. Fundacja Pa-
noptykon, wedtug ktorej juz w 2010 roku polskie organy i stuzby
siggaly ponad 1 850 000 razy po informacje dotyczace potaczen tele-
fonicznych obywateli'®3. W Polsce dziata juz 10 stuzb posiadajacych
prawo stosowania podstuchow, a takze korzystania z innych sposobow
inwigilowania obywateli. Prawo umozliwia rowniez policji oraz stuz-
bom odpowiedzialnym za bezpieczenstwo kraju mozliwo$¢ siggania po
dane telekomunikacyjne nawet w sytuacji, jesli w sprawie danej osoby
nie toczy sig postepowanie. Nie trzeba przy tym pyta¢ o zgode sadu
ani prokuratury'®*. Osoby, ktore byly inwigilowane przez polska po-
licje, w wigkszosci przypadkéw nawet si¢ o tym nie dowiedza, gdyz
informacj¢ na ten temat mozna uzyskac jedynie w sytuacji, w ktorej
,materialy zdobyte podczas kontroli danych teleinformatycznych zo-
stang wykorzystane przez sad”'®. Najczgsciej po nasze dane siggaja:
policja, ABW oraz CBA"¢. Zgodnie za$ z art. 51 ustgpem 2 Konstytucji
RP wtadze publiczne nie moga w demokratycznym panstwie prawnym
pozyskiwaé, gromadzi¢ i udostgpnia¢ innych informacji o obywatelach
niz niezbgdne'®’. W $wietle stanu techniki i stanu prawa wolnos¢, jak
rowniez tajemnica komunikowania si¢ ludzi ze soba sa coraz bardzigj
iluzoryczne, co jeszcze w skali indywidualnej i lokalnej moze by¢ nie-
zauwazalne, ale jest juz wyraznie widoczne w skali regionalnej i glo-
balnej. W kontekscie panstwowej inwigilacji rodzi si¢ pytanie, dlaczego
doskonalenie i wprowadzanie technicznych narzedzi obserwacji godza-

3 Polska znow bije wtasny rekord inwigilacji, http://www.tvn24.pl/wiadomosci-z-
kraju,3/polska-znow-bije-wlasny-rekord-inwigilacji,205579.ntml.

84 Tamze.
® Tamze

6 W/yrok ETPCz. ,Polki i Polacy nielegalnie inwigilowani”, https://cyberdefence24.
pl/polityka-i-prawo/wyrok-etpcz-polki-i-polacy-nielegalnie-inwigilowani.

7 Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 roku (DzU. z 1997 r., Nr
78, poz. 483, z pozn. zm.). Rowniez art. 49 Konstytucji RP mowi, ze ,zapewnia sie
wolnosc i ochrone tajemnicy komunikowania sie”.
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ce w sferg prywatnosci ma zastgpowaé rozpoznawanie i upowszechnia-
nie norm etycznych wzmacniajacych sfer¢ publiczna. Innymi stowy,
dlaczego panstwo poprzez stanowione przez siebie prawo chroni jawna
demoralizacje, a dopuszcza ukryta inwigilacje. Sposobem wzmacnia-
nia pozycji zdeprawowanej wladzy sa zdeprawowani obywatele wy-
magajacy stalego i wszechstronnego nadzoru. Dlatego pod jawnym
imperatywem ,,nadzorowac i kara¢” ukrywany jest glebszy imperatyw
— ,,demoralizowa¢, by nadzorowac”. Niejasne i zwodnicze, a wrecz
pokretne i oszukancze koncepcje prawa, jak np. prawa autopojetycz-
nego Teubnera, wymuszaja bezczynnos$¢ panstwa wobec zaplanowa-
nych kampanii medialnej demoralizacji dzieci, mtodziezy i dorostych,
a zarazem wymuszaja jego aktywno$¢ we wprowadzaniu najnowszych
srodkéw kontroli.

Z pobieznej charakterystyki inwigilacji wynika, ze stanowi ona
pierwszy etap kontroli, ktéra wznosi si¢ na wyzsze poziomy manipula-
¢ji, dezorientacji, indoktrynacji, instrumentalizacji, az po konsekwen-
cje w postaci depopulacji i decywilizacji. Inwigilacja przybiera coraz
szerszy zasigg za sprawa doskonalonych metod i narzedzi obserwacji
i nastuchu oraz konsolidacji i ekstrakcji danych, jak rowniez w nastgp-
stwie pozyskiwania i poszerzania spotecznego przyzwolenia na nig
i szerzenia pierwszego w dziejach, bo globalnego poddanstwa. Glo-
balna populacja uzytkownikéw zaawansowanej technologii informa-
cyjnej dobrowolnie oddaje si¢ pod panowanie potentatow globalnych
w zamian za korzys$ci dostgpne na najnizszym poziomie ucyfrowienia
i usieciowienia'®®.

Poziom, skala i glgbia inwigilacji oraz dalszych etapow kontroli
ulegna radykalnej eskalacji wraz z rozpoczgciem dobrowolnej, a poz-
niej przymusowej kampanii chipowania ludzi. O tym, ze ona nastapi,
w teorii oczywiscie dla dobra ludzkosci, pisze Klaus Schwab, jeden
z gtdéwnych propagatorow Wielkiego Resetu. W ten sposob potwierdza
si¢ slusznos¢ obaw artykutowanych juz od kilku dekad, dotad skutecz-
nie lekcewazonych i dyskredytowanych przez wptywowe $rodowiska
naukowe i publicystyczne. Gdyby obawy byly bezzasadne, to dlaczego
regularnie od konca lat szes¢dziesiatych XX wieku pojawiaja si¢ do-
niesienia o coraz to lepszych rozwiazaniach strukturalnych i wigkszych
mozliwosciach funkcjonalnych biochipow. Pozwalaja one dzi$ juz nie
tylko na bierne monitorowanie fizjologiczno-behawioralne organi-
zmow, ale takze czynne sterowanie psychosomatyczne cztowiekiem.

88 Por, R. Rajczyk, Nowoczesne wojny informacyjne, Difin, Warszawa 2016.
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Nieprzypadkowo roztaczana jest przed ludzmi perspektywa uszczgsli-
wienia dzigki $cistej i trwalej integracji z globalng inteligencja, moni-
torujaca nieprzerwanie i wszechstronnie stan potrzeb, i sterujaca ich
zaspokajaniem'®’.

Globalny monitoring mysli

Priorytetowe wsparcie i efektywny rozwoj technologicznego para-
dygmatu NBIC (nanotechnology, biotechnology, information tech-
nology and cognitive science)'”® metodycznie, planowo i systemowo
zmierza w kierunku uruchamiania i wykorzystywania dwukierun-
kowej i bezposredniej komunikacji umystéw z maszynami, a tym
samym zdalnego i nieprzerwanego udostgpniania zasobow oraz ob-
serwacji procesow myslowych 1 komputerowych. Trwaja wysitki
majace na wzgledzie jakoby pomysing — szczgsliwa, dostatnia i spo-
kojna przysztos¢ kazdego czlowieka i catej ludzkosci, zmierzajace
do przejmowania kontroli nad §wiadomoscia ludzi oraz do ustana-
wiania nadzoru nad ich wolno$cia. Miatoby to zapewnié¢ przejrzy-
sto$¢ ludzkich stanéw psychicznych oraz przewidywalnos¢ poczy-
nan fizycznych. Zdalny, zautomatyzowany i zawoalowany wglad
w ludzkie mysli staje si¢ rzeczywistoscia, a pod wplywem drama-
tycznych zdarzen moze nawet codzienna koniecznos$cia, kiedy bar-
dziej cenione jest bezpieczenstwo w zamknigciu rozwoju niz wol-
nos¢ w perspektywie ryzyka. Wspdlczesny potencjat technologiczny
pozwala na ustanowienie najdalej idacego — globalnego zamknigcia
mysli w dedykowany sposob dla poszczegodlnych jednostek, tak aby
zostaly pozbawione wspoélnej plaszczyzny odniesien. Uruchomie-
nie tego mechanizmu odbywa si¢ poprzez podejmowanie wysitkow
publicznych — panstwowych, i prywatnych — korporacyjnych w glo-
balnym partnerstwie na rzecz Wielkiego Resetu wedlug schematu
pielegnowanego podczas spotkan Swiatowego Forum Ekonomiczne-
go. W ich trakcie przywodcy panstwowi zabiegaja o zazyle relacje

9 ,Mogac sobie zapewnic¢ przetrwanie praca wtasnych rak, cztowiek uwalnia sie od
jednego z podstawowych ludzkich lekow, leku zwiazanego z zapewnieniem so-
bie przetrwania. A wiec pozywienia i dachu nad gtowa". J. Biatek, Czas niewolni-
kow. Jak swiat stat sie wtasnosciq kilku korporacji, Wektory, Wroctaw 2019, s. 31.

190 M.C. Roco, W.S. Bainbridge (red.), Converging technologies for improving human
performance - nanotechnology, biotechnology, information technology and cogni-
tive science, Springer-Science+Business Media, BV., Dordrecht 2003.
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z korporacyjnymi szefami, jakoby w celu pozyskiwania dla swoich
spoleczenstw innowacji, inwestycji i funduszy, a w rzeczywisto$ci
otrzymuja od nich zadania do realizacji, pochwaly za dostosowanie
i ostrzezenia przed odstepstwami'®!.

Zlewanie si¢ rozwiazan prywatnych i publicznych w systemie glo-
balnej obserwacji zachowan oraz rozpoznawania przekonan uzasad-
nia tez¢ permanentnego monitorowania mys$li. Pawet Lisicki zwra-
ca uwagg na to, ze ,,wkroczenie panstwa w relacje migdzy wolnymi
obywatelami, ktérzy zawierali umowy o prace, musiato pociagnac za
soba system kontroli. Urzednik bedzie miat wtadze nie tylko wymu-
szania specjalnych umow, czy wtadzg zmuszania ludnosci do pracy
pod grozba kary, ale tez bedzie musial tworzy¢ cale ciagi danych,
na podstawie ktorych bgdzie mozna stworzy¢ obraz kazdego pracow-
nika”'?, Oznacza to ostatecznie, ze ,,zaden cztowiek zarejestrowany
raz w ten sposob i rozpoznany, nie jest w stanie si¢ wymkna¢, a sama
natura systemu sprawia, ze liczby ujgte w t¢ sie¢ musza stale rosnaé,
dopdki cato$¢ masy pracy nie zostanie zmapowana i poddana kon-
troli”!®3. Metody i narzedzia inwigilacji staly sie podstawa nowego
ustroju gospodarczego. Shoshana Zuboff w 2019 powiedziala, ze ,ka-
pitalizm nadzoru zostat wynaleziony okoto 2001 roku w odpowiedzi
na kryzys dotcomow, kiedy liderzy Google porzucili deklarowana
nieche¢ do reklamy, zwigkszajac z nich przychody, wykorzystujac
wylaczny dostep do danych uzytkownikow, aby generowaé prognozy
wspotczynnikow klikalno$ci, $wiadczacych o skutecznosci reklamy”™.
Wykorzystywanie danych behawioralnych pozwala na agresywne
czerpanie korzys$ci z dostgpu do danych uzytkownikéw. Opracowano
tajne metody przechwytywania nadwyzek, mogacych ujawni¢ dane,
ktorych uzytkownicy celowo postanowili zachowac je jako prywatne,
a takze wywnioskowa¢ obszerne dane osobowe, ktorych uzytkownicy
nie podali. I ta nadwyzka bytaby nastgpnie analizowana pod katem
ukrytych znaczen, ktoére moglyby przewidzie¢ zachowanie danej oso-
by po kliknigciu. Nadwyzki danych staty si¢ podstawa dla nowych

rynkéw prognoz zwanych ukierunkowana reklamg”'*.

©1 Por. PS. Goodman, Davos Man: How the Billionaires Devoured the World, Harper
Collins, New York 2022.

2 P Lisicki, Wstep. w: H. Belloc, Paristwo niewolnicze, przet. J. Laskowski, Wydawnic-
two AA, Krakow 2020, s. 11.

193 Tamze, s. 12.

04 ) Biatek, COVID-19.., s. 276.
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Motywem wyjsciowym (bardziej przygotowanym katalizatorem niz
niespodziewanym detonatorem) sformutowania przez Klausa Schwaba
agendy Wielkiego Resetu byla ogloszona przez Swiatowa Organizacje
Zdrowia pandemia koronawirusa, ktora okazata si¢ tez okazja do nasi-
lenia inwigilacji, podobnie jak do nasilenia innych antywolnosciowych
dziatan'”. Jednym z narzgdzi majacym pomagac¢ w zwalczaniu epidemii
byta wprowadzona do powszechnego stosowania w sierpniu 2020 roku
aplikacja ProteGo Safe. Strona internetowa Ministerstwa Cyfryzacji re-
klamowata owa aplikacje, uzywajac jedynie trzech stow: ,,pobierz, zain-
staluj, przetestuj”. Pierwotnie miala by¢ ona stosowana obligatoryjnie.
Miata pozwala¢ na okreslenie potozenia uzytkownika, sprawdzajac na
biezaco z kim si¢ on spotyka w odleglosci mniejszej niz dwa metry celem
identyfikacji ewentualnych kontaktow z osobami zakazonymi'*.

Sformutowana tu teza permanentnej inwigilacji umyshu potwierdza
istnienie 1 rozwoj globalnie zintegrowanej architektury i infrastruktury
sieciowej, celowo nakierowanej (obok innych przewidzianych i nie-
przewidzianych zastosowan) na wszechstronne i wielopoziomowe
monitorowanie stanu ludzkiej indywidualnej i zbiorowej aktywnosci
oraz umystowosci. Nie znaczy to, ze kazdy planista, programista czy

95 Por, G. Osinski, Pandemiczna inwigilacja, ,Nasz Dziennik” z 31 maja 2020, nr 125 (6783).

196 \¥/ czasie pandemii zwiazanej z ograniczeniami przemieszczania i gromadzenia
sie w miejscach publicznych miato to by¢ pozyteczne rozwigzanie, ale jak pisat
Grzegorz Osinski: ,Niestety nie posiadamy catkowitej pewnosci dotyczacej za-
bezpieczenia w przysztosci wszystkich danych, ktore zostaty przez nig zebrane.
Znajac juz strukture kapitatowa sieci internetowej zdajemy sobie sprawe, ze te
dane sa bardzo interesujace dla Big Techow, ktore by¢ moze zechca z nich sko-
rzystac w nieznanym nam w tym momencie celu. Dane zebrane za pomoca tej
aplikacji moga stanowi¢ wazne uzupetnienie profilu spoteczno-psychologicznego
uzytkownikow sieci. Chociaz zgodnie z obowiazujgcymi normami prawnymi apli-
kacja ma wymuszac standardy samokontroli zalecane przez WHO, czyli dystans
od innych osob powyzej 2 metrow i kontakt nietrwajacy dtuzej niz 15 minut. Na-
tomiast dane personalne maja by¢ usuwane z serwerow w ciagu 14 dni. Jednak
kiedy okaze sie, ze wystapito wysokie prawdopodobienstwo zakazenia, wdrazana
Jjest procedura zbierania informacji o wszystkich urzadzeniach z jakimi aplikacja
taczyta sie w trakcie swojegj pracy. Kiedy zauwazymy, ze wiekszos¢ telefonow ko-
morkowych pracuje w systemie operacyjnym Android, ktorego wtascicielem jest
korporacja Google'a, mozemy podejrzewac, ze te informacje beda przetwarzane
pod kontrola algorytmow, ktore zostaty opracowane wtasnie w tej korporacji. Co
prawda aplikacje stworzyta polska firma informatyczna, ale dla jej prawidtowego
dziatania potrzebna jest infrastruktura dostarczana przez globalny koncern infor-
matyczny. W dobie pandemii wzrasta zatem niebezpieczenstwo zwiekszenia spo-
sobow inwigilacji obywateli nawet za pomoca aplikagji, ktore zostaty stworzone
w zupetnie innym, bardzo pozytecznym celu”. G. Osinski, Spoteczne i ekonomiczne
skutki wzrostu znaczenia technologii internetowych w czasie trwania pandemii Co-
vid-19, ,Fides, Ratio et Patria. Studia Torunskie" 2021, nr 14, s. 37.
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projektant miat i ma skrywana tego Swiadomos$¢, gdyz celowos¢ catej
architektury i infrastruktury jest rozproszona, a tym, co ja scala, jest
jawny i1 mglisty zamiar globalizacji. Jak wiele podmiotow globalnych
jest zainteresowanych globalizacja, tak jeszcze wigcej roznych innych
podmiotéw na nizszych poziomach jest zainteresowanych wykorzysta-
niem jej efektow, np. w zakresie zastosowania metod i narzedzi ob-
serwacji i nashuchu oraz agregacji i ekstrakcji pozyskiwanych danych.
Sformutowana tu teoria rozproszonej, a zarazem konsolidowanej inwi-
gilacji globalnej wskazuje na niejawne zamysty oraz jawne wdrozenia
kontroli globalnej. Zamiary sa udzialem mniej licznych nieznanych
oraz dosy¢ licznych znanych beneficjentow globalnych wptywow oraz
pretendentéw do uzyskania wiodacej globalnej pozycji.

1.2. Teza gtebokiego warunkowania reakgji

Gtebokie warunkowanie reakcji

Warunkowanie reakcji osadzone jest na oddzialywaniu za pomoca
stwarzanych sytuacji oraz dostarczanych informacji'’. Glebia od-
dziatywan faktycznych, jak réwniez informacyjnych zalezna jest od
ich powtarzalnosci, regularnosci, czestotliwosci, wszechobecnosci
i przenikliwosci. Pod ich wplywem reagowanie z fazy natychmiasto-
wego — samoczynnego odreagowywania przechodzi w faze trwatego
— skojarzeniowego warunkowania'®. Jako ze glgbokie warunkowanie
odbywa si¢ na poziomie umystowym, nie za§ zmyslowym, przybiera
posta¢ sterowania informacyjnego'”. Jego elementami sa manipulacja

7 Edward Bernays, ojciec wspotczesnej manipulacji medialnej, opisuje tego rodzaju
zagadnienia w ksiazce Propaganda, przet. R. Wierzchon, Wektory, Wroctaw 2020.

198 Przyktadem skojarzeniowego warunkowania sa nieustajgce kampanie medialne
taczace sformutowania dotyczace spakowanego plecaka czy domu w Hiszpanii
i obrazy scen grozy mordowanych ludzi z oczekiwanymi (w sensie wysterowywa-
nymi) zachowaniami w postaci ucieczki z kraju. Owo warunkowanie jest aplikowa-
ne w obliczu wojennej eskalacji na Wschodzie i zapotrzebowania na wartosciowa
site robocza na Zachodzie, na co zwraca uwage wielokrotnie Artur Bartoszewicz.
Por. A. Bartoszewicz, Donald Trump, Zielony tad, koniec wojny na Ukrainie?, https.//
www.youtube.com/watch?v=kBpShrEnTUL.

99 Por. szerzej T. Kaczorek, R. Lopatka, W. Dabrowski, A. Dzielinski, Podstawy teorii
sterowania, Wydawnictwo Naukowe PWN, Warszawa 2023.



